Esquema Nacional de Seguridad

Ultima hora enero 2013

Nuevas incorporaciones de las Guias de Seguridad y otras
novedades.

Se han incorporado nuevas guias CCN-STIC a la serie relativa al Esquema
Nacional de Seguridad que, a la fecha, cuenta con las siguientes publicadas en
el Portal de CCN-CERT: (datos 28 noviembre)

Guias CCN-STIC publicadas:
e 800 - Glosario de Términos y Abreviaturas del ENS

e 801 - Responsables y Funciones en el Esquema Nacional de Seguridad

e 802 - Auditoria del Esquema Nacional de Seguridad

e 803 - Valoracién de sistemas en el Esquema Nacional de Seguridad

e 804 - Medidas de implantacion del Esquema Nacional de Seguridad

e 805 - Politica de Seguridad de la Informacién

e 806 - Plan de Adecuacion del Esquema Nacional de Seguridad

e 807 - Criptologia de empleo en el Esquema Nacional de Seguridad

e 808 - Verificacion del cumplimiento de las medidas en el Esquema
Nacional de Seguridad

e 809 - Declaracion de Conformidad del Esquema Nacional de Seguridad

e 810 - Creacion de un CERT / CSIRT

e 811 - Interconexion en el Esquema Nacional de Seguridad

e 812 - Seguridad en Entornos y Aplicaciones Web

e 813 - Componentes certificados en el ENS

e 814 - Seguridad en correo electronico

e 815 - Métricas e Indicadores en el Esquema Nacional de Seguridad

e 817 - Criterios comunes para la Gestion de Incidentes de Seguridad

e 818 - Herramientas de Seguridad en el ENS

e 821 - Ejemplos de Normas de Seguridad

e 822 - Procedimientos de Seguridad en el ENS

e 824 - Informe del Estado de Seguridad

Se encuentran actualmente en desarrollo las siguientes guias:
e 819 - Contratacion en el ENS
e 820 - Denegacién de Servicio
e 823 - Cloud Computing en el ENS

Se ha publicado la version 3 de MAGERIT, metodologia de analisis y gestion
de riesgos de los sistemas de informacion. Esta nueva versibn mantiene en
gran medida la estructura de la version 2 y se ha actualizado para
proporcionarle un mejor alineamiento con la normativa ISO. MAGERIT version
3 persigue una integracion de las tareas de andlisis de riesgos dentro de un
marco organizacional de gestion de riesgos dirigido desde los 6rganos de
gobierno. También, a la luz de la experiencia de aplicacion, se ha aligerado el
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texto, se han eliminado partes poco importantes 0 poco usadas y se ha
mejorado la normalizacion de las actividades.

También esta disponible en el Portal de CCN-CERT una versién navegable del
Esquema Nacional de Sequridad.

En cuanto a programas de Apoyo se dispone de los siguientes:

e Controles de aplicacion en el Esquema Nacional de Seguridad segun la
categorizacion del sistema

e PILAR 5.1 — Windows — Unix - Mac

e MPILAR 5.1 — Windows — Unix - Mac

El Esquema Nacional de Seguridad y los ataques dirigidos
(APT) protagonistas de las VI Jornadas STIC CCN-CERT

El CCN-CERT, en su calidad de CERT Gubernamental espafiol, reunié en Madrid
a los principales expertos en ciberseguridad del pais, dentro de las VI Jornadas
STIC CCN-CERT. EI contenido de lo presentado, la afluencia de publico y la
calidad y conocimiento de los ponentes avalaron este encuentro celebrado el 11 y
12 de diciembre en el Auditorio de la Fabrica Nacional de la Moneda y Timbre e
inauguradas por el Secretario de Estado-Director del CNI, Félix Sanz.

Las Jornadas centraron buena parte de su contenido en el Esquema Nacional
de Seguridad (ENS), la proliferacion de Ataques Dirigidos o APTs y el robo de
informacion sensible. De hecho, el primer médulo del segundo dia estuvo
centrado en el Esquema y en él se abordaron las acciones realizadas para
facilitar su aplicacion y los indicadores en el ENS y su nivel de cumplimiento. La
gestion de incidentes, los agentes implicados en el ciberespionaje, la
persistencia de un APT, su funcionamiento y cOmo reaccionar ante este tipo de
amenazas que ponen en peligro la informacién mas valiosa de las AAPP y de
las empresas, fueron otros de los temas abordados en este encuentro
celebrado los dias 11 y 12 de diciembre, en el Auditorio de la Fabrica Nacional
de la Moneda y Timbre, en Madrid, y cuyas ponencias pueden descargarse en
el portal del CCN-CERT (www.ccn-cert.cni.es).

Durante los préximos meses de 2013, y dentro de este mismo
ambito, se contemplan las siguientes acciones:

e Seguimiento del progreso de la adecuacion al Esquema Nacional de
Seguridad (y al Esquema Nacional de Interoperabilidad), pues el plazo
de adecuacion para ambos vence el 30 de enero de 2014.

e Actualizacion del Real Decreto 3/2010 para adecuar ciertos aspectos del
Real Decreto 3/2010 a la rapida evolucién de las tecnologias de
aplicacion, a la experiencia derivada de la implantacion del Esquema
Nacional de Seguridad y al mejor cumplimiento de los preceptos
indicados. Dichos aspectos se refieren a la mejora de la articulacion de
los procedimientos de recogida y consolidacion de informacion para la


https://www.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/publico/ens/ens/index.html
https://www.ccn-cert.cni.es/publico/ens/ens/index.html
http://www.ccn-cert.cni.es/
http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1200918801339687085372&langPae=es
http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1200918801339687085372&langPae=es
http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P4002281273766578416&langPae=es

elaboracion del informe del estado de la seguridad, a precisiones que
aumentan la eficacia de las medidas de seguridad; mas algun detalle de
caracter editorial.

Continuidad de los trabajos de elaboracion de guias CCN-STIC y
recomendaciones.

Y el mantenimiento de la corresponsabilidad de todas las
Administraciones Publicas mediante la continuidad de la dinamica de
cooperacién y colaboracion permanente. En esta tarea desempefian un
papel clave la Comisibn Permanente del Consejo Superior de
Administracion Electronica, el Comité Sectorial de Administracion
Electrénica y su Comité de Seguridad, junto con sus respectivos grupos
de trabajo.



