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IMPLANTACIÓN ISO 27001
Los sistemas de información son cada vez más un 
recurso crítico para todas las organizaciones porque 
todas las actividades tienen una alta dependencia 
de las tecnologías de la información. La dirección de 
toda organización es responsable de la protección de 
la información que gestiona frente a las amenazas de 
este entorno y deben, por todos los medios disponibles, 
garantizar la seguridad de los procesos de negocio.

La seguridad no es un producto, es un proceso continuo 
que debe ser controlado, monitorizado y gestionado 
dado que siempre se encuentra en constante cambio. 
En esta línea, y siendo conscientes del escenario 
descrito, se ha publicado la norma ISO 27001 que 
presenta un nuevo estándar de certifi cación para los 
“Sistemas de Gestión de la Seguridad de la Información 
(SGSI)”, contribuyendo de esta manera a minimizar, 
en la medida de lo posible, los riesgos de los sistemas 
de información de las organizaciones a través de una 
gestión efi caz del proceso de seguridad.

NUESTRO SERVICIO
La gestión de la seguridad consiste, básicamente, 
en garantizar la confi dencialidad, integridad y 
disponibilidad de la información que maneja la 
organización, teniendo en cuenta para ello todos 
los aspectos lógicos, físicos, legales y organizativos 
implicados.

FIRMA-e proporciona servicios de consultoría para 
la construcción y certifi cación de un sistema de 
gestión de la seguridad de la información basado en 
la Implantación ISO 27001. Con ello se obtienen los 
siguientes resultados. 

 Disposición de una política de seguridad para toda 
la organización

  Un inventariado de los activos de la organización 
identifi cando las necesidades de protección de cada 
uno de ellos

  Evaluación del nivel de riesgo al que está expuesto la 
organización, de forma que permita tomar decisiones 
respecto a qué opciones de tratamiento tomar en 
cada caso

 Diseño de un plan de tratamiento de riesgos que 
establezca un conjunto de proyectos o actuaciones 
cuyos objetivos son lograr el nivel de seguridad 
deseado por la dirección de la organización. De esta 
forma, se establece una priorización de las medidas 
de seguridad atendiendo a las necesidades de 
negocio

  Construcción de un sistema de gestión basado en 
la mejora continua que permita año a año elevar el 
nivel de madurez de las medidas de seguridad que 
eleven la protección de la organización

Para ello, FIRMA-e cuenta con el apoyo de una 
herramienta software que da soporte al estándar ISO 
27001 de forma que todos estos procesos y entregables 
son fácilmente gestionables. Esta herramienta dará 
soporte a las siguientes actividades:

  Convocatorias al Comité de Seguridad y soporte a 
las actas de reunión

  Gestión documental para todos los documentos 
establecidos por ISO 27001

  Gestión de alertas y tareas del SGSI

  Gestión de informes

  Gestión de auditorías

  Gestión de acciones correctivas

BENEFICIOS APORTADOS
  Alinear las necesidades de protección del negocio 
con las medidas de seguridad, orientando las 
decisiones a la optimización del nivel de riesgo

  Inventariar y conocer mejor los sistemas de 
información y en qué medida dan soporte a los 
procesos de negocio

 Optimizar los recursos y costes de sus inversiones 
en seguridad de la información al identifi car las 
actuaciones prioritarias.

  Cumplimiento de la ley vigente garantizando 
la protección de datos de carácter personal y 
demostrando diligencia basada en la mejora 
continua

 Mejora de la imagen corporativa al robustecer la 
seguridad de la información y minimizar los posibles 
incidentes o fugas de datos
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